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1 Objectif : étudier et réduire I’'impact de
SELinux sur les performances d’un code de
calcul lancé sur un cluster ;

] Contraintes liees a D’environnement

HPC (High Performance Computing) :
technologies spécifiques (systeme de fichiers
Lustre, systeme GNU/Linux modifié par Bull,
réseau Infiniband, etc.).

Architecture d’un cluster de calcul
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) SELInux : contréle d’accés obligatoire (Mandatory Access Control) reposant sur une politique de
sécurité imposée par le noyau Linux sur I’ensemble des processus :
“» Security Server : emplacement de stockage de la politique a I’intérieur du noyau ;
“» Access Vector Cache : utilisation d’un cache pour optimiser le nombre de recherches dans la

politigue SELinux ;

1 Tests realisés pour comprendre et determiner les fonctions a optimiser : étude complexe a

cause de la grande variété de cas de figure.
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Répartition du temps d'exécution d’'un appel systéme
(en pourcentage)

Détail du temps passé dans chague
partie de SELinux pour différents
appels systeme.

) Réalisations : modifications de I’AVC
(taille, algorithmes) ;

] Perspectives :
m— s <+ Deplacement de I’AVC au niveau

s gvtab | i
o el des processus, pour limiter la
. sys ) \ .
concurrence d’acces ;
<+ Modularisation de la politique

SELinux a I’intérieur du noyau.



